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可訊息回復之免憑證簽章機制之研究 

 

摘要 

 

在傳統的簽章機制中，我們需要一個具有公信力的第三方 (Trusted 

Third Party, TTP) 來核發數位憑證，以驗證公開金鑰確實屬於簽章者所擁

有，為了減少 TTP 的負擔，於是就有學者提出了免憑證簽章 (Certificateless 

Signature) 機制。另一方面，具有訊息回復 (Message Recovery) 功能的數

位簽章是指原始訊息不需要與簽章一起傳送給接收者以簡化訊息及簽章

在傳送時的長度。 

本論文中我們提出了一個具有訊息回復功能的免憑證簽章機制，和一

般簽章方式相比，我們的方法不僅具有免憑證簽章的優點，訊息回復功能

也減少了訊息和簽章的總長度，提昇了訊息的傳送效率 (Communication 

Cost)，在效能方面也有不錯的表現，因此非常適用於以頻寬為主要考量的

公司組織以及對短訊息作簽章的應用，最後我們也有對我們的簽章方法做

完整的安全性證明。 
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Certificateless Signatures with Message Recovery 

 

Abstract 

 

In traditional digital signature systems, a trusted third party (TTP) is 

required in order to issue a digital certificate. The certificate is to assure that 

the public key actually belongs to the person of the signature. In order to 

reduce the burden of TTP, some scholars proposed the Certificateless 

Signatures. On the other hand, a digital signature with message recovery is a 

signature that the message itself is not required to be transmitted together with 

the signature. It has the advantage of small data size of communication.  

In this paper, a certificateless signature with message recovery is 

proposed. It inherits both the advantages of certificateless signatures and 

signatures providing message recovery. The performance of our scheme is 

compared with other schemes which shows that our scheme is quite efficient 

and the security of the scheme is finally proved in the random oracle model. 
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第一章 緒論 

 

1.1  研究背景 

密碼學一直以來都是數位通訊、電腦網路、資訊安全等應用上的重要工具，密碼

學也促進了電腦科學，特別是在於電腦與網路安全上所使用的技術，例如存取控制與

資訊的機密性，日常生活中也隨處可見其相關的應用，例如 ATM 的晶片卡、電腦使用

者的存取密碼、電子商務等。 

隨著網際網路應用的發達與普及，許多消費者開始使用網路進行交易，於是各企

業紛紛投入電子商務活動，在現今的電子商務環境中，商業交易行為必須依賴電子文

件與數位簽章來確立其該有的權利與義務，因此數位簽章一直在電子商務中扮演著極

為重要的角色，也是現在數位化環境中各種應用的重要基礎。 

為了規範在電子商務環境下使用數位簽章所產生的風險，我國電子簽章法就有明

文規定[27]，數位簽章須以一定之程序產生及驗證才能和實體之簽名蓋章具有同等之法

律效力。根據資訊安全管理的國際標準ISO 17799 定義，數位簽章亦須符合資訊安全中

的確認性、完整性以及不可否認性三種安全服務，其分別如下所述: 

 確認性：能確保簽章者即為簽署訊息之本人。 

 完整性：能確保訊息在網路傳送的過程中，不會遭偽造或竄改。 

 不可否認性：防止存心不良的使用者否認其所做過的事，即簽章者不可否認 

                             其所簽署過的訊息。 

1 
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1.2  研究動機與目的 

在傳統的簽章機制中，為了驗證公開金鑰確實屬於簽章者所擁有，我們需要一個

具有公信力的第三方 (Trusted Third Party, TTP) 來核發數位憑證，藉由驗證此數位憑

證來驗證使用者的公開金鑰。但憑證註銷 (Certificate Revocation) 等等的問題會造成

TTP 過多的負擔[29,31]，另外，對簽名的驗證者來說，憑證的驗證也增加了許多的計

算成本(Computation Cost)。 

在 1984 年的時候，Shamir 提出了第一個基於身份認證的簽章方法 (ID-based 

Signature) [18]，ID-based signature 的優點是允許簽名者以個人資訊來當作他的公開金

鑰，例如 email address、姓名、電話號碼等，如此驗證者就不需要透過憑證去驗證公

開金鑰的合法性，也大幅地減少了 TTP 的計算量與記憶體空間。在 ID-based 架構下，

由於 TTP 負責提供使用者的私密金鑰，所以在這裡我們稱 TTP 為 PKG (Private Key 

Generator) ，然而，由於所有使用者的私密金鑰皆是由 PKG 所生成，所以 ID-based 

signature 可能會有金鑰託管的問題（Key escrow problem）。我們可以說 PKG 是私密金

鑰的控管中心，由於私密金鑰皆是由 PKG所生成， PKG知道所有使用者的私密金鑰，

這樣將使得 PKG 的權限過大，假如今天 PKG 遭受駭客入侵控制，惡意的 PKG 即可偽

造所有使用者的簽名，因此使用者就可以否認之前所簽過的訊息，這並不符合數位簽

章中的不可否認性，假如使用者人數一多，這會造成相當嚴重的安全性問題。 

為了解決 ID-based signature 金鑰託管的問題，在 2003 年的時候，Al-Riyami 等學

者提出了免憑證簽章的概念(Certificateless signature) [1]，它同時具有傳統簽章與

ID-based signature 的優點，既可解決金鑰控管的問題，也可保有 ID-based signature 免

憑證的特點，其主要的差異在於簽名者的私密金鑰並不是完全由 PKG 所生成，所以

PKG 無法得知簽名者的私密金鑰。 

2 
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一般的簽章演算法中明文是直接暴露的，當簽名者對訊息 m 簽名產生簽章 s，簽

名者會將訊息 m 以及簽章 s 一起傳送給驗證者，這是因為驗證者必須要有訊息 m 才可

以去驗證簽章 s 是否合法。因此，具有訊息回復功能的數位簽章是指原始訊息不需要

與簽章一起傳送給驗證者，且驗證者可在驗證階段利用一些公開參數與簽章即可回復

原始的訊息，這類型的簽章其目的就是為了能簡化簽章在傳送時的長度。 

在 1993 年的時候，Nyberg 等學者提出了第一個具有訊息回復之數位簽章[16]，此

方法是基於離散對數問題(Discrete Logarithm Problem)，自此以後，關於訊息回復這方

面的簽章研究也陸續地被提出。在 2005 年的時候，Zhang 等學者提出了第一個具有訊

息回復之 ID-based signature[25]，基於 Zhang 等學者以及 Barreto 等學者[5]的概念，在

2007 年的時候，Tso 等學者提出了更有效率的可訊息回復之 ID-based signature[21]，而

我們的方法同樣也是基於 Zhang 等學者的概念下去做延伸。因此，本論文的研究動機

就是為了解決 ID-based signature 架構下本身存在的問題，我們改良了 Zhang 等學者的

方法，提出了基於免憑證架構下可訊息回復的簽章方法。 
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1.3  論文架構 

在本論文中，共分為六個章節來做探討，各章節內容架構大致如下： 

 第一章為緒論。以本篇論文的研究背景與研究動機做一簡單、完整的說明。 

 第二章我們將對傳統數位簽章、基於身份認證之簽章、免憑證簽章做完整的說明，

同時對於後續需使用到的雙線性配對函數、密碼學上的計算難題以及相關數學知

識與定義做一簡單、完整的介紹。 

 第三章我們將對過去兩篇相關的文獻做簡要的介紹。 

 第四章為介紹我們所提出的可訊息回復之免憑證簽章協定。 

 第五章將介紹我們使用到的證明方法，並針對我們所提出的協定做安全性證明與

效率分析，並與過去相關的方法做一比較。 

 第六章為結論與未來展望。 
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第二章 背景知識 

 

2.1 傳統簽章之簡介 

在 1976 年的時候，Diffie 和 Hellman 二位學者提出了公開金鑰密碼系統(Public-key 

cryptosystem)的概念[8]，他們的研究在密碼學發展上是一個重要的里程碑，之後各式

各樣適合各種不同應用環境的簽章方法也先後的被發展出來。 

數位簽章的架構如下圖 2.1.1 所示，在公開金鑰密碼系統架構下使用者擁有兩把金

鑰，私密金鑰與公開金鑰，此兩把金鑰是相對應的，私密金鑰是用來簽署文件的，必

須隱密的收藏著，只有使用者本人知道，而另一把公開金鑰顧名思義即是在系統內的

每個使用者皆可得到，是用來驗證文件的，簽名過程如下圖，簽名者 Alice 是用其私

密金鑰對訊息做簽章的動作，而驗證方的使用者則用簽名者 Alice 的公開金鑰去對訊

息做驗證，即可驗證該訊息是否由簽名者 Alice 所簽署。 

5 
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圖 2.1.1 數位簽章基本架構圖。 

 

由於驗證方沒辦法證實公開金鑰的正確來源性，所以公開金鑰基礎架構( Public 

Key Infrastructure, PKI)就是為了解決這個問題應運而生，其主要功能就是為每位使用者

的公開金鑰做背書，以證明該公開金鑰的持有者確實是由所宣稱的那個人所擁有，也

因為有此特性，PKI 能有效的解決網路上進行交易或訊息傳遞時所衍生的身份辨識、

資料的確認性、完整性以及不可否認性等安全問題。 

 

如圖 2.1.2 所示，在 PKI 架構中所有公開金鑰都被集中保管於公正的第三方，也

就是憑證機構(Certificate Authority, CA)，CA 驗證簽名者的身份後會核發一個憑證給簽

名者，憑證內容就包括簽名者的公開金鑰與其身份識別，任何要驗證之使用者都可透

過 CA 的公開金鑰向 CA 查詢交易相對人的公開金鑰及身份，因此可以確保公開金鑰

的來源性。 

6 
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 圖 2.1.2 憑證簽發流程圖。 

 

由於憑證註銷(Certificate Revocation)等等的問題會造成 CA 過多的負擔，當使用

者因某種原因更改其金鑰、使用者不再使用 CA 所提供的認證服務、使用者信用不好

被 CA 列為拒絕往來戶、CA 自身遭遇危機或發生失誤時，就會需要註銷使用者的憑

證，憑證註銷的目的就是為了避免數位憑證被盜用或非法使用，通常 CA 會利用憑證

註銷清冊(Certificate Revocation List, CRL)來紀錄所有被註銷但尚未到期的憑證，CA

再將 CRL 傳送給所有驗證單位或使用者，當使用者要驗證憑證時只需檢查 CRL 即可

知道該憑證是否合法，但也有可能會增加許多的計算成本(Computation Cost)，若是憑

證註銷的使用者過多時，將會使 CRL 快速膨脹，因為註銷的即時性問題，驗證方每次

要驗證憑證時都需要下載 CRL，會使整個驗證的過程效率降低，增加了 CA 與驗證單

位的通訊量以及 CRL 的維護量，目前面對此問題大多以定期下載 CRL 使用為解決方

法，但當前的 CRL 與最新的 CRL 間還是會有時間落差而不一致的問題，而為了解決

時間差的問題，有很多學者也在這方面做了許多相關的研究[28,30]。 
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2.2  基於身份認證之簽章 

在 1984 年的時候，Shamir 提出了第一個基於身份認證的簽章方法 (ID-based 

Signature) [18]，在傳統簽章下使用者不能自已決定持有的公開金鑰且公開金鑰都是系

統隨機產生的亂數，此簽章與傳統簽章最大的不同就是使用者是以其「唯一」且「可

識別」的身份識別子來當作其公開金鑰，例如電子信箱(e-mail),電話(phone number),

地址(address)等等資訊，因此不會有傳統簽章需要驗證公開金鑰來源性的問題，使用

者也不需要保留公開金鑰的目錄，以及不需有公信力的第三方 (Trusted Third Party, 

TTP)的協助即可祕密地通訊和驗證對方的簽章。在基於身份認證的簽章架構下，每個

使用者的私密金鑰皆是由 TTP 或也可稱作私密金鑰產生者(Private key generator, PKG)

的公正第三方來生成，由於公開金鑰即為簽名者「唯一」且「可識別」的身份識別子，

因此 PKG 不需要核發憑證給簽名者，每個接收簽章的驗證方皆可直接利用簽名者的公

開金鑰來驗證簽章。在此架構下因為沒有憑證核發註銷等動作，因此也不會有在 PKI

架構下造成 TTP 過多負擔的問題，也省去了驗證憑證時所花費的通訊與計算成本。 

如圖 2.2 所示，Alice 為此系統的簽名者，Bob 則是驗證簽名的接收者，首先 PKG

利用 Alice傳送過來的 去計算其私密金鑰 並回傳給 Alice，Alice 再利用 對

訊息 M 做簽名來得到簽章

AID ASK ASK

σ ，接著把簽章σ 與訊息 M 傳送給 Bob，Bob 再利用 Alice

的公開金鑰 去做驗證的動作，這就是 ID-based Signature 的基本架構。然而，

ID-based Signature 存在一個不安全的因子，由於 PKG 知道所有簽名者的私密金鑰，

PKG 可以假冒所有的簽名者去對任意訊息做簽章的動作，因此簽名者可以否認之前所

簽過的訊息，所以在此架構下 PKG 是必須完全被信賴的，這就是 ID-based Signature

本身存在的金鑰託管（Key escrow）問題。

AID
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圖 2.2 基於身份認證之簽章示意圖。 
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2.3  免憑證簽章 

在 2003 年的時候，Al-Riyami 等學者提出了免憑證簽章(Certificateless signature)

的概念[1]，免憑證簽章與 ID-based Signature 最大的不同就是使用者有兩對金鑰，一對

金鑰是使用者自己生成的私密金鑰與公開金鑰，另一對則是 PKG 生成的部份私密金鑰

(Partial private key)與部份公開金鑰(Partial public key)，簽名的時候使用者是用到兩把

私密金鑰，驗證的時候也是用到另外兩把公開金鑰才可驗證，這樣的好處就 PKG 沒辦

法只利用部份私密金鑰去偽造簽章，因此免憑證簽章不會有金鑰控管的問題。 

如圖 2.3 所示，Alice 同樣為此系統的簽名者，Bob 則是驗證簽名的接收者，首先

PKG 利用 Alice 傳送過來的 去計算其部份私密金鑰 並回傳給 Alice，接著

Alice 隨機選取一亂數 s 當作自己的私密金鑰 ，Alice 再利用 與 對訊息

M 做簽名來得到簽章

AID APSK

AKS ASK APSK

σ ，接著把簽章σ 與訊息 M 傳送給 Bob，Bob 再利用 Alice 的公

開金鑰 與 去做驗證的動作，這就是免憑證簽章的基本架構。 APK AID

 

圖 2.3 免憑證簽章示意圖。  
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2.4  相關數論介紹 

密碼學技術能有效保護資訊在網路上安全的傳送訊息，不管是金鑰協議、加解密

機制或數位簽章機制，都需要用到密碼學的技術，以下我們將會對與本篇論文相關的

密碼學理論與背景知識做相關介紹。 

 

2.4.1  離散對數問題(Discrete Logarithm Problem) 

密碼系統的安全性大多是基於計算複雜度的難題上，主要是基於數學理論上因數

分解與離散對數問題，所謂的離散對數問題如下所定義[10]： 

定理 1： 

若 p 為很大之質數 ; g 為 p 之生成元 (generator)，方程式為 ，今已知( pgy x mod= )

pgy ,, ，需求出 x滿足 ，此一問題即為離散對數問題，一般相信是困難

的。 

y=g x ( pmod )

 

2.4.2 橢圓曲線密碼學(Elliptic Curve Cryptography, ECC) 

橢圓曲線原本是數學理論上的一個主題，但1985年及1987年有兩位學者Miller[15]

和 Koblitz[14]分別將橢圓曲線應用到密碼學上，因為橢圓曲線具有較小金鑰長度即可

達到與 RSA 相當的安全程度，以及橢圓曲線可以建構出雙線性配對等特點，所以近年

來橢圓曲線在密碼學上相關的研究也越來越多。 
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橢圓曲線其實就是三次方的代數曲線，一般可表示成： 

64
2

2
3

31
2: axaxaxyaxyayE +++=++                               (1) 

若 特徵值不為 2 或 3 時，我們就能將(1)轉換成較簡單的表示法 qF

BxxyE ++= A: 32                                                (2) 

若滿足 ，則可依據切線與割線規則訂定點加法，使得0B274 23 ≠+A ( )qFE 形成加法交

換群，而詳細的加法運算規則可參閱[20]。 

ECC 的主要優勢是在某些情況下金鑰長度比其他方法的要來的小，例如 RSA，目

前所知破解 160 bit 的 ECC 與破解 1024 bit 的 RSA 所需要的時間大約相同，所以在相

同的安全程度下 ECC 的金鑰長度比 RSA 小，而 ECC 的另一個優勢就是可以定義群之

間的雙線性配對，例如 Weil pairing 或是 Tate pairing。直到 2000 年，Pairing 在密碼學

上的正向應用才正式出現[13]，而更全面的應用方式則是 Boneh 等學者在 2001 年所提

出，以 Weil pairing 建構出基於身份識別碼的加密系統[4]，自此 pairing 在密碼學上的

地位就由此確立，也為密碼學指引了一個新的研究方向，此後各類密碼學應用的研究

也都看得到 pairing 的蹤影[2, 6,12,19,22]。 

 

2.4.3  雙線性配對 (Bilinear Pairing) 

雙線性配對函數為一線性映射函數(Bilinear map)，由一個群(Group)對應到另一個

群，以雙線性配對為基礎的密碼機制其安全性是建立在解一些難問題假設的困難度上，

以下將會介紹雙線性配對函數的定義以及一些相關的難問題。 
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1G 為一加法群 (Additive Group)，序(Order)為 ， 為一乘法群 (Multiplicative 

Group)，序也為 。

q 2G

q P 是 的生成元(Generator)，則一個雙線性配對表示為 :1G e 1G × 1G

→ 2G ，具有以下三種性質[6,24]： 

(1) 雙線性(Bilinear)： P , Q ∈
1G 及a ,b ∈ ∗

qZ ， ( ) ( )abQPebQaPe ,, = 。 

(2) 非退化性(Non-degenerate)：若 P 是 的生成元，則1G ( )PPe , 也會是 的生成

元，即

2G

( ) 1, ≠PPe 。 

(3) 可計算性(Computable)： P , Q ∈ 1G ，存在一有效率的演算法可計算 。 ( )QPe ,

 

在密碼學的研究領域，為符合系統安全的需求，通常會有許多計算難問題的假設，

以下即是相關研究中常見的難問題定義[3,26]： 

定理 2： 

計算性 Diffie-Hellman 難問題(Computational Diffie-Hellman Problem, CDHP)，如果

且 ，在已知1GP∈ ∗∈ qZba、 P 、aP、以及 的條件下，要求解 的問題即為 CDH

難問題。 

bP abP

定理 3： 

決定性 Diffie-Hellman 難問題(Decisional Diffie-Hellman problem, DDHP)，如果 1GP ∈

且 ，在給定∗∈ qZcba 、、 P 、 、 以及 的條件下，要判斷是否 的問題即

為 DDH 難問題。 

aP bP cP abc =

定理 4： 

間隙 Diffie-Hellman 難問題(Gap Diffie-Hellman problem, GDHP)，如果 DDH 問題為容

易而 CDH 問題為困難者稱之為 GDH 難問題。 

13 
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定理 5： 

雙線性 Diffie-Hellman 問題(Bilinear Diffie-Hellman Problem,BDHP)，如果

為未知數，給定 , , , ，要求得 

∗∈ qZcba 、、

P aP bP cP ∈ 1G ( )abcQPe , ∈ 2G 是非常難解的。 

 

2.4.4 符號標記 

根據 Tso 等學者[21]提出的可訊息回復之 ID-based signature 的定義，本篇論文中

同樣也會使用到相同的符號，其定義如下： 

 ba ：a 字串與 b 字串結合的連續字串。 

 ：二進位系統中的 X-OR 運算。 ⊕

 ：x 的十進位表示法且 x[ ]10x ∈ { }∗1,0 。 

 ：y 的二進位表示法且 y[ ]2y ∈Z。 

 q ： 的位元長度。 q

 β
1l

：從 β 左側開始算起的 位元，亦即，最高有效 位元。 1l 1l

 
2l

β ：從 β 右側開始算起的 位元，亦即，最低有效 位元。 2l 2l
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第三章 相關研究 

 

3.1 Zhang等學者的基於身份認證之可訊息回復簽章 

此小節我們將介紹 Zhang 等學者提出的基於身份認證之可訊息回復簽章[25]，這

是第一個具有訊息回復功能之 ID-based signature，由於我們的方法是基於此方法的延

伸，故在此介紹他們的簽章方法。  

 

3.1.1 簽章模組 

根據 Zhang[25]的定義，Identity-based message recovery signatures 的簽章模組大致

可以定義成四個演算法，分別如下所述： 

(1) Setup 

此階段 PKG 會生成一對自己的金鑰，且會公開一些系統參數。 

(2) Extract 

此階段 PKG 會根據使用者的身份識別 ID，生成使用者的私密金鑰並將該私

密金鑰傳送給使用者。 

(3) Sign 

此階段使用者會利用私密金鑰與公開的系統參數去對訊息做簽章。 
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(4) Verify 

此階段使用者可利用公開參數並透過一決定型的演算法去驗證簽章的合法

性。 

 

3.1.2 簽章方法 

[Setup] 

(1) 首先 PKG 隨機選取一亂數 為 PKG 的私密金鑰，接著計算 為 PKG

的公開金鑰。 

∗∈ qZs sPPpub＝

(2) PKG 公開系統參數給使用者： 

     < , , e , ,1G 2G q λ , P , , , , , , > 0H 1H 1F 2F 1k 2k

且系統參數的定義分別如下： 

 , 皆為相同序 q的循環群，且1G 2G q ＝ +  1l 2l

 為雙線性配對 211: GGGe →×

 ，輸入為{ } ∗∗ → 10 G1,0:H { }∗1,0 的字串，輸出為 中的元素的單向雜湊函數 

(one way hash function)  

∗
1G

 ，輸入為{ } ∗∗ → qH Z1,0:1 { }∗1,0 的字串，輸出為 中的元素的單向雜湊函數 ∗
qZ

 ：{ } ，輸入為1F { } 12 1,01,0 kk → { } 21,0 k
的字串，輸出為{ } 11,0 k

的字串的單向雜湊函

數 
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 ：{ } ，輸入為2F { } 21 1,01,0 kk → { } 11,0 k
的字串，輸出為{ } 21,0 k

的字串的單向雜湊

函數 

[Extract] 

(1) PKG 根據簽名者 A 的身份識別 計算AID =AQ ( )A0 IDH 為簽名者的公開金鑰。 

(2) PKG 計算 AA sQS = 為簽名者的私密金鑰，並將私密金鑰回傳送給簽名者。 

[Sign] 

針對一欲簽名的訊息 ，簽名者 A 會執行以下步驟來對 m 做簽名： { } 21,0 km∈

(1) 隨機挑選一亂數 ，接著計算∗∈ qZk ( )kPPev ,= 。 

(2) 計算 ( ) ( )( )( )mmFFmFf ⊕= 121 。 

(3) 定義 。 ( ) qfvHr mod1 +=

(4) 計算 。 ArSkPU −=

最後得到對 m 的簽名為 ( )Ur ,=σ 。 

[Verify] 

針對簽名σ ，使用者可依以下步驟驗證σ 是否合法： 

(1) 使用者根據簽名 ( )Ur,=σ 及公開的參數可計算出：

( ) ( )( ) fQePUeHr − 1 , PpubA =r, 。 

(2) 回復訊息 ( )fFfm
kk 12

2⊕← 。 
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若 ( )mFf
k 1

1
= 則表示此簽章σ 為合法簽章。 

關於此簽章的架構圖，如下圖 3.1 所示： 

 

圖 3.1 Zhang 的基於身份認證之可訊息回復簽章架構圖。 

 

由以上演算法可知，簽章者只需傳送σ 給驗證者，驗證者可利用σ 與系統公開參

數來計算出 ，之後驗證者即可利用 來回復訊息 m 以及驗證簽章的合法性。此方法

在 CDH 難問題假設上有被證明其安全性，但因為該簽章方法是建立在 ID-based 架構

下，所以還是可能會發生金鑰控管的問題。 

f f
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3.2 Al­Riyami等學者的免憑證簽章 

此小節我們將介紹 Al-Riyami 等學者[1]提出的免憑證簽章演算法，這也是第一個

免發送憑證的數位簽章，由於我們的免憑證簽章架構是基於此篇方法，故在此介紹他

們的簽章方法。 

 

3.2.1 簽章模組 

根據 Al-Riyami 等學者[1]的定義，免憑證簽章大致可以定義成七個演算法，分別

如下所述： 

(1) Setup 

此階段 PKG 會生成一對自己的金鑰，且會公開一些系統參數。 

(2) Partial-Private-Key-Extract 

此階段 PKG 會根據使用者的身份識別 ID 生成部份的私密金鑰與公開金鑰並

將部份私密金鑰傳送給使用者。 

(3) Set-Secret-Value 

此階段使用者會隨機選取一秘密參數。 

(4) Set-Private-Key 

此階段使用者會利用秘密參數做一些運算，得到的結果為使用者的私密金

鑰。 
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(5) Set-Public-Key 

此階段使用者會利用秘密參數做一些運算，得到的結果為使用者的公開金

鑰。 

(6) Sign 

此階段使用者會利用私密金鑰與公開的系統參數去對訊息做簽章。 

(7) Verify 

此階段使用者可透過一決定型的演算法去驗證簽章的合法性。 

 

3.2.2 簽章方法 

以下我們將介紹 Al-Riyami 等學者[1]提出的免憑證簽章演算法，如下所述： 

[Setup] 

(1) 首先 PKG 隨機選取一亂數 s 為 PKG 的私密金鑰，接著計算 為 PKG

的公開金鑰。 

∗∈ qZ sPP =0

(2) PKG 公開系統參數給使用者： 

 HPPenG ,,,,,,G 021  

且系統參數的定義分別如下： 

 , 皆為相同序 q的循環群 1G 2G

 為雙線性配對 211: GGGe →×
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 ，{ } ∗∗ →× qZH 2G1,0: H 為一單向雜湊函數，其輸入為{ }∗1,0 的字串以及 中

的元素，輸出為 中的元素 

2G

∗
qZ

 [Partial-Private-Key-Extract] 

(1) PKG 根據簽名者 A 的身份識別 計算AID =AQ ( ) ∗∈ 1GIDH A 為簽名者 A 的部份公

開金鑰(ID-based public key)。 

(2) PKG 計算 為簽名者 A 的部份私密金鑰，並將部份私密金鑰傳送給

簽名者 A。 

∗∈= 1GAA sQD

[Set-Secret-Value] 

簽名者 A 隨機選取一亂數 為 Secret-Value。 ∗∈ qA Zx

[Set-Private-Key] 

簽名者 A 計算 為自己的私密金鑰。 ∗∈== 1GsQxDxS AAAAA

[Set-Public-Key] 

簽名者 A 計算 AAA YXP ,= 為自己的公開金鑰，其中 sPxPxYPxX AAAAA === 0, 。 

[Sign] 

針對一欲簽名的訊息 ，簽名者 A 會執行以下步驟來對{ }nM 1,0∈ M 做簽名： 

(1) 隨機選取一亂數 。 ∗∈ qZa

(2) 計算 ( ) 2, GPaPer ∈= 。 
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(3) 設置 。 ( ) ∗∈= qZrMHv ,

(4) 計算 。 1GaPvSU A ∈+=

最後得到對M 的簽名為 ，並將( vU, ) M 及 ( )vU, 傳送給驗證方。 

[Verify] 

針對簽名 ( ，驗證方的使用者可依以下步驟驗證簽章是否合法： )vU,

(1) 使用者先確認 ( ) ( )PYePXe AA ,, 0 = 等式是否成立，如果不成立就輸出⊥並終止

驗證程序。 

(2) 計算 ( ) ( )v
AA YQePUer −⋅= ,, 。 

(3) 若 ( )rMHv ,= 成立，則輸出 valid，表示此簽章是合法簽章，否則輸出 invalid。 

 

關於此簽章的架構圖，如下圖 3.2 所示： 

22 
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圖 3.2 Al-Riyami 等學者的免憑證簽章架構圖。 
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第四章 可訊息回復之免憑證簽章機制 

根據 Zhang 等學者提出的基於身份認證之可訊息回復簽章[25]，為了解決金鑰控

管問題，我們將會以 3.2 小節所提到之免憑證簽章架構去改良 Zhang 等學者提出的方

法。在此章節我們將會提出可訊息回復之免憑證簽章的方法，關於訊息回復在我們的

方法中我們分兩點討論，第一點就是訊息長度有限制，但可以回復完整的訊息，例如，

即 的長度限制為 1l，第二點則是訊息長度不限制，但只能回復部份的訊息，

以下我們會個別討論。 

{ }11,0 lm∈ m

 

4.1 限制訊息長度之免憑證簽章 

與 Al-Riyami 等學者[1]的免憑證簽章架構一樣，我們需要七個演算法來達到本簽

章系統的設計及目的，其分述如下： 

[Setup] 

(1) 首先 PKG 隨機選取一亂數 為 PKG 的私密金鑰，接著計算 為 PKG

的公開金鑰。 

∗∈ qZs sPPpub =

(2) PKG 公開系統參數給使用者： 

 21212121 ,,,,,,,,,,,, llFFHHPPeqGG pub μ  

 且系統參數的定義分別如下： 
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 , 皆為相同序 q的循環群，且1G 2G 21 llq +=  

 為雙線性配對 211: GGGe →×

 μ ＝  ( )P,Pe

 ，輸入為{ } 11 1,0: GH →∗ { }∗1,0 的字串，輸出為 中的元素的單向雜湊函數 

(one way hash function) 

1G

 ，輸入為{ } ∗∗ → qZH 1,0:2 { }∗1,0 的字串，輸出為 中的元素的單向雜湊函數 ∗
qZ

 ：{ } ，輸入為1F { } 21 1,01,0 ll → { }11,0 l
的字串，輸出為{ } 21,0 l

的字串的單向雜湊函

數 

 ：{ } ，輸入為2F { }12 1,01,0 ll → { } 21,0 l
的字串，輸出為{ }11,0 l

的字串的單向雜湊函

數 

[Partial-Private-Key-Extract] 

(1) PKG 根據簽名者 A 的身份識別 計算AID =AQ ( )AIDH1 為簽名者 A 的部份公開金

鑰。 

(2) PKG 計算 AA sQD = 為簽名者 A 的部份私密金鑰，並將部份私密金鑰傳送給簽名

者 A。 

[Set-Secret-Value] 

簽名者 A 隨機選取一亂數 為 Secret-Value。 Ax ∈ ∗
qZ
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[Set-Private-Key] 

簽名者 A 計算 AAA QxS = 為自己的私密金鑰。 

[Set-Public-Key] 

簽名者 A 計算 ( ) ( )pubAAA PxPxPKPKPK ,, 21 == 為自己的公開金鑰。 

[Sign] 

針對一欲簽名的訊息 ，簽名者 A 會執行以下步驟來對 做簽名： { }11,0 lm∈ m

(1) 計算 ( ) ( )( )( )mmFFmF ⊕= 121β ，接著定義 [ ]10βα = 。 

(2) 隨機挑選一亂數 ，接著計算∗∈ qZr ( ) αμ += 22 PKHV r 。 

(3) 計算 。 ( )AA SDVrPU ++=

最後得到對m的簽名為 ( )VU,=σ 。 

[Verify] 

當驗證方的使用者收到系統公開參數、σ 、以及簽名者的 ID 與 後，需先根據APK

( ) ( 21 ,, PKPePPKe pub = )等式來驗證 的合法性。 APK

若 是合法的，使用者再依以下步驟驗證APK σ 是否合法： 

(1) 使用者根據簽名 ( VU,= )σ 及公開的參數可計算出： 

        ( ) ( )( )212 ,, PKPPKQePUeHV v
pubA

−+⋅−=α 。 
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(2) 接著可推算出 [ ]2αβ = 。 

(3) 回復訊息 ( )
12

2 ll
Fm ββ ⊕=′ 。 

(4) 若 ( )mF
l

′= 1
2
β 則表示此簽章σ 為合法簽章。 

關於此簽章的架構圖，如下圖 4.1 所示： 

 

圖 4.1 提案方式的可訊息回復之免憑證簽章架構圖。 
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此方法的正確性可被證明如下： 

因為 ( ) ( )( )212 ,, PKPPKQePUeHV v
pubA

−+⋅−=α  

   ( ) ( ) ( )( )21222 ,, PKPPKQePUeHPKH v
pubA

r −+⋅−+= αμ  

所以我們只需證明 rμ ( ) ( ) v
pubA PPKQePUe −+⋅ 1,,= 的等式是否成立即可： 

  ( ) ( ) v
pubA PPKQePUe −+⋅ 1,,

  ( )( )⋅++= PSDVrPe AA , ( ) v
pubA PPKQe −+1,

  ( ) ( ) ⋅+⋅= V
A PSDePrPe ,, A ( ) v

pubAA PPxQe −+,

 ( ) ⋅= rPPe , ( ) ( ) ( ) ⋅⋅⋅ −V
AA

V
A

V
A PxQePSePDe ,,,  ( ) V

A sPQe −,  

 ( ) ⋅= rPPe , ( ) ( ) ( ) ⋅⋅⋅ −V
AA

V
A

V
A PQxePSePDe ,,,  ( ) V

A PsQe −,  

 ( ) ⋅= rPPe , ( ) ( ) ( ) ⋅⋅⋅ −V
A

V
A

V
A PSePSePDe ,,,  ( ) V

A PDe −, ( ) rrPPe μ== ,  

若σ 是合法的簽名，則 [ ] αβ =10 且 ( ) ( )( )( )mmFFmF ⊕= 121β [ ]2αβ == 。 

因此，我們可以得到： 

 ( )
12

2 ll
F ββ ⊕  

  ( )( )⊕= mFF 12 ( )( )( )mmFF ⊕12

  m=

最後，若 ( )mF
l 1
2

=β ，則即可驗證訊息的正確性。 
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4.2 不限制訊息長度之免憑證簽章 

針對沒有限制長度的訊息，簽名的步驟與方法大致上跟前面所提的一樣，因此這

裡我們只針對有修改的部份做討論： 

[Setup] 

在這個步驟我們只修改了 ，新的定義如下： 1F

 ：{ }   1F { } 21,01,0 l→∗

[Sign] 

此階段針對一欲簽名的訊息 { }∗∈ 1,0m ，簽名者 A 會執行以下步驟來對 做簽名： m

(1) 計算 ( ) ( )( )( )mmFFmF ⊕= 121β ，接著定義 [ ]10βα = 。 

(2) 將訊息m劃分為 12 mm 且 { }11,01
lm ∈ 。 

(3) 隨機挑選一亂數 ，接著計算∗∈ qZr ( ) αμ += 22 PKHV r 。 

(4) 計算 。 ( )AA SDVrPU ++=

最後我們將m的簽名 ( VU,= )σ 及部份訊息 送給驗證方。 2m

[Verify] 

當驗證方的使用者收到系統公開參數、 、2m σ 、以及簽名者的 ID 與 後，需先根

據

APK

( ) ( 21 ,, PKPePPKe pub = )等式來驗證 的合法性。 APK

29 
 



‧
國

立
政 治

大

學
‧

N
a

t io
na l  Chengch i  U

niv

ers
i t

y

若 是合法的，使用者再依以下步驟驗證APK σ 是否合法： 

(1) 使用者根據簽名 ( VU,= )σ 及公開的參數可計算出： 

( ) ( )( )212 ,, PKPPKQePUeHV v
pubA

−+⋅−=α  

(2) 接著可推算出 [ ]2αβ = 。 

(3) 回復部份訊息 ( )
12

21 ll
Fm ββ ⊕=′ 。 

(4) 若 ( 121
2

mmF
l

′=β )則表示此簽章σ 為合法簽章。 

若簽章σ 為合法簽章，我們可以回復訊息 12 mmm ′= 。 

關於此改良方法的正確性，其證明與前面所述差不多，故這裡就不多做介紹。 
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第五章安全性與效能分析 

此章節我們將會針對上一章節所提出的簽章系統做安全性的證明，我們會利用到

Random Oracle Model[7]證明工具設計出一套安全性模組，然後針對免憑證簽章中的

Type I 與 Type II 兩種攻擊者去進行安全性假設，接著我們會利用 Forking Lemma 輔助

定理[17]來幫助我們將安全性假設導入到定理 2 之 CDH 難問題，然後再利用矛盾證明

法來證明我們的簽章方法是安全的，最後我們也會與其他相關的簽章方法做簡單的效

能分析與比較。 

 

5.1 證明方法介紹 

此小節我們將介紹 Random Oracle Model 的概念以及通常密碼學者如何利用它來

證明簽章演算法的安全性，接著我們再介紹一個證明簽章演算法時所用到的輔助定理：

Forking Lemma 的定義。 

 

5.1.1 Random Oracle Model 

1993 年，Bellare 及 Rogway[7]指出雜湊函數可被視為隨機函數，使用雜湊函數的

簽章機制可以在 Random Oracle Model 下證明其安全性。為了證明一個數位簽章演算

法的安全性，我們必須導入 Random Oracle 的概念，Random Oracle 可以被視為完美的

雜湊函數，在假設雜湊函數皆為完全隨機(truly random)的情況下，任何一個機率式多

項式演算法都沒辦法自行計算出此雜湊函數的輸出值，因此我們必須向外在的

Random Oracle 詢問此雜湊函數的輸出值，而 Random Oracle Model 的精神就是我們可
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以藉由控制此外在的 Random Oracle 的輸出值以及一個假設可以破解目標系統的演算

法，使其來破解某個公認的難問題，因為目前的難問題尚無解，因此藉由反證法，我

們可以證明我們欲證明的簽章演算法是安全的。 

通常，我們會利用 Random Oracle Model 將我們的簽章系統模組化，我們欲利用

此安全性模組來證明簽章演算法的安全性，首先我們會以外在獨立的 Random Oracle

來取代簽章演算法中的雜湊函數，如此所證明的簽章安全性才與雜湊函數無相依關係，

在此模組中攻擊者可以向 Random Oracle 詢問相對應某一輸入的輸出值，攻擊者再藉

由這些輸出值來破解簽章演算法，另一方面，此模組中存在著另一挑戰者(Challenger)，

挑戰者會控制著 Random Oracle 的輸出值，並隨時紀錄 Random Oracle 的輸入與輸出

值，挑戰者的目的就是利用攻擊者成功破解的結果來攻破公認的難問題，只要攻擊者

有不可忽略的機率可以攻破簽章演算法，挑戰者同樣也可以攻破難問題，最後利用反

證法即可證明簽章演算法的安全程度。 

 

5.1.2 Forking Lemma 

Forking Lemma 是密碼學者在證明簽章安全性時常使用到的輔助定理，根據

Pointcheval 及 Stern 對 Forking Lemma 的定義[17]，Forking Lemma 只適用在 Generic 

Signature 的格式下，滿足 Generic Signature 條件的簽章格式為 ( )shr ,, ( r 代表著亂數，

代表著輸入為 的雜湊值， 代表著只和h ( rm, ) s ( )hmr ,, 相依的簽章。 

在我們的簽章演算法中，我們可將 ( ) αμ += 22 PKHV r 中的亂數 r 視作 r，且由於

α 中包含著訊息 m ，因此我們可將 ( ) αμ +22 PKH r 當作另個 並視為 h ，而( r, )

)

mH 2′

( VU ,=σ 即可視作只與 相依的 ，因此我們可以得知我們的簽章方法滿足

Generic Signature 的簽章格式。 

( hmr ,, ) s
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定理 6： 

(Forking Lemma)，在 Generic Signature 演算法下，令 A 為一個只能輸入公開資料機率

式多項式時間之狀態機(Probabilistic Polynomial Time Turning Machine)。令 為Q A 向

Random Oracle 要求的次數。假設在時間T ，A 可以在機率 ( 為系統安全參

數)下產生一組合法的簽章 ( ;則

kQ 2/7>ε k

)shrm ,,, A 亦能夠在時間 ε/84480TQT ≤′ 內產生二組簽

章 ( )及 ，其中shrm ,,, ( )shrm ′′,,, hh ′≠ ( h′為 A 換了 Random Oracle 後對於 的回傳

值)。 

( rm, )
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5.2 安全性模組 

此小節我們將針對免憑證簽章機制的安全性定義做討論，並根據攻擊者能力的不

同，利用 Random Oracle Model 設計出兩種 Game。 

 

5.2.1 Security Definition 

根據 Al-Riyami 等學者的定義[1]，免憑證簽章的安全性通常會根據攻擊者的能力

不同分成兩種情況討論，如下所述： 

 Type I 攻擊者 

此種情況是假設 PKG 是公正的 TTP，這類型的攻擊者 無法從 PKG 那裡得到

PKG 所生成的部份私密金鑰，但攻擊者 I 能夠偽造簽名者的私密金鑰以及有能力替

換簽名者的公開金鑰，此種攻擊者我們歸為 Type I 攻擊者。

IA

A

 

 Type II 攻擊者 

此種情況是假設 PKG 不是公正的 TTP，這類型的攻擊者 可輕易地從 PKG 那裡

得到 PKG 所生成的部份私密金鑰，但無法得到與簽名者相對應的私密金鑰以及替換簽

名者的公開金鑰，基於這種假設的攻擊者我們歸為 Type II 攻擊者。 

IIA

若免憑證簽章系統可以抵擋此兩種攻擊者的攻擊，則我們可以說此系統是安全的。

此外，我們會根據攻擊者能力的不同設計出兩種 Game，每個 Game 將有五個 Random 

Oracle 會被攻擊者詢問，以下是我們對這五個 Oracle 的定義： 
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1. CreateUser： 

輸入為使用者的身份識別 { }∗∈ 1,0ID ，若 ID

IDx

已被建立在 CreateUser List 中，則

Oraclec

Partial-Private-Key-Extract、Set-Secret-Value、Set-Public-Key

partial private key public key 

不 會 發 生 任 何 事 。 否 則 ， 此 會 執 行 免 憑 證 簽 章 的

三個演算法來得

到 以及 ，最後再把IDD 、secret value IDPK

ID 的資訊紀錄在 來回應。

：

輸入為使用者的身份識別

CreateUser List。此兩種情況皆會輸出  IDPK

2. PartialKeyExtract  

ID，若 ID

D

已被建立在 中，此

會回覆相對應的 。否則，回覆一個錯誤信號 。

輸入為使用者的身份識別

CreateUser List Oracle

partial private key  ID ""⊥

3. SecretValueExtract： 

ID，若 ID 已被建立在 中，此

會回覆相對應的 。否則，回覆一個錯誤信號 。

：

輸入為使用者的身份識別

CreateUser List Oracle

secret value  IDx ""⊥

4. PublicKeyReplace  

以及一隨機的 ，若public key IDKP ′ IDID 已被建立

在 中，此 會將使用者CreateUser List Oracle ID 原本的 替換成IDPK IDKP ′ 並紀

錄於 中。否則，不會發生任何事。

：

輸入為使用者的身份識別

CreateUser List  

5. Sign  

以及一訊息 { }∗∈ 1,0mID ，若 ID 已被建立在

CreateUser List 中，此 會回覆一合法的簽章Oracle σ 並紀錄於資料表中，合

法的簽章需滿足 ( )IDtrue PKID,,mparams ,,Verify σ←

r Oracle 所給的

的條件

"⊥

(在這裡的

是 CreateUse 。 

IDPK

)。否則，回覆一個錯誤信號 "
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5.2.2 Security Model 

在 1988 年的時候，Goldwasser、Micali and Revist 提出了一個關於數位簽章安全

性的概念： Existential Unforgeability Against Adaptive Chosen Message Attacks 

(EUF-ACMA)[11]，若我們能夠在攻擊者任意選擇訊息攻擊模式(Adaptively chosen 

message attack)下證明簽章的安全性，我們就稱該簽章方法滿足 EUF-ACMA。因此，

為了證明免憑證簽章機制能夠滿足 EUF-ACMA 的安全概念，我們針對 Type I 攻擊者

以及 Type II 攻擊者 分別設計了兩個 Game： Game 1 及 Game 2，其定義如下： IA IIA

Game 1： 

這個 Game 是由一挑戰者 以及進行 Adaptively chosen message attack 的 Type I 攻

擊者 所參與，其 Game 的流程如下： 

C

IA

 Setup： 挑戰者C 先執行免憑證簽章的 Setup 演算法來得到系統公開參數

以及 PKG 的私密金鑰 ，接著挑戰者C 把系統公開參數 傳送給攻擊者

，但 只有挑戰者C 知道。 

params

msk params

IA msk

 Queries： 在一有限的多項式時間內，攻擊者 會向挑戰者C 詢問 5.2.1 小節中提

及的五個 Oracle。 

IA

 Forgery： 若滿足以下條件，攻擊者 成功偽造一合法簽章IA ( )∗∗∗
∗ σ,,, mPKID

ID
並

在此 Game 中獲得勝利。 

1. ( )∗∗∗
∗← σ,,,, mPKIDparamsVerifytrue

ID
。 

 

( )∗∗ mID ,2. Sign OracleI 從未向 詢問過A 。
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3. A 從未向 PartialKeyExtract Oracle 及 SecretValueExtract Oracle 詢問過 ∗
I ID 。 

定義 1：若在機率式多項式演算法時間內，攻擊者 有微乎其微的機率可以在 Game 1

Type I 攻擊者是安全的。 

Game 2： 

這個 Game 是由一挑戰者 以及進行 Adaptively chosen message attack 的 Type II

攻擊者 所參與，其 Game 的流程如下： 

 Setup： 挑戰者 先執行免憑證簽章的 Setup 演算法來得到系統公開參數

以及 PKG ，接著挑戰者 把系統公開參數 及

。

 Queries： 在一有限的多項式時間內，攻擊者 會向挑戰者 詢問 5.2.1 小節中

 Forgery ，攻擊者 成功偽造一合法簽章

IA

中獲得勝利，我們則可以說此免憑證簽章面對

 

C

IIA

C

的私密金鑰

 

params

皆傳送msk C params msk

IIA給攻擊者

IIA C

提及的五個 Oracle。 

： 若滿足以下條件 IIA ( )∗∗∗
∗ σ,,, mPKID

ID
並

Game 中獲得勝利。 在此

1. ( )∗∗∗
∗ σ,, mtrue

ID
← ,, PKIDparamsVerify 。 

. II 從未向 Sign Oracle 詢問過

 

A ( )∗∗ mID ,2 。 

II 過

 

3. A 從未向 SecretValueExtract Oracle 詢問 ∗ID 。 
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定義 2：若在機率式多項式演算法時間內，攻擊者 IIA 有微乎其微的機率可以在 Game 2

中獲得勝利，我們則可以說此免憑證簽章面對 Type II 攻擊者是安全的。 

定義 3：若在機率式多項式演算法時間內，此免憑證簽章在面對上述 Type I 攻擊者及

ype II 攻擊者的情況下是安全的，我們則可以說此免憑證簽章機制滿足 Existential 

Unforgeability Against Adaptive Chosen Message Attacks (EUF-ACMA)的安全概念。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

T
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5.3 安全性證明 

會證明我們的簽章方法在 Random Oracle Model

面對Type I攻擊者及Type II攻擊者能夠符合定義3並滿足EUF-ACMA的安全概念。

安全性模組來證明面對 Type I 攻擊者

及 Type II 攻擊者時簽章的安全性。 

pe I 可以攻破我們的簽章演算法，

來達到解決 CDH 難問題的目的。為了讓簽章方法與 CDH 難問題有關連性，所以我們

希望針對一特定

此小節我們將針對我們所提出的可訊息回覆之免憑證簽章機制做完整的安全性證

明，由於有限制訊息長度方案與無限制訊息長度方案的證明方法類似，故在此我們只

針對有限制訊息長度之方案做證明。 

基於 CDH 難問題的假設，我們

下

以下我們將會利用本文章中 5.2.2 小節所提到的

 

5.3.1 Unforgeability against Type I Adversary 

若存在一 Ty 攻擊者 IA 那我們可以假設存在另一

個挑戰者 ，挑戰者C 可以模擬我們的簽章演算法，並利用 IA 為一黑盒子(black box)C

∗ID ，挑戰者 會將C aPQ
ID

←∗ 及 bPPpub ← ，而挑戰者 的目的就是

要利

C

用 IA 攻擊成功的結果來得到 abPD
ID

←∗ 這個值，關於證明過程如下所述： 

 etup： 為了能讓攻擊者 能順利執行，挑戰者 會先模擬整個簽章環境來得到

統參數，接著再模擬 來回應攻擊者 ，此證明中我們也考慮模擬

雜湊函數 、 、 、 Random Oracle 此階段挑戰者 會執行以下步驟： 

 

IA

Oracle

2F 的

C

的詢問

S

IA

。1H 2H 1F C

系
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1. 

2. 將系統參數

C 設置 bPPpub ← 。 

C 21212121 ,,,,,,,,,,,, llFFHHPPeqGG pub μ 傳送給 ，並允許

可以執行 所模擬的簽章環境。 

 項式時間內，攻擊者 被允許向以下的 Oracle 詢問

皆是由挑戰者 所模擬，且為了保持一致性(consistency)與避免衝突(collision)，

我們假定挑戰者 會紀錄每一個 的輸入與輸出： 

1. CreateUser：輸入為使用者的身份識別 ，若 已被建立在 CreateUser-List

中，則不會發生任何事。否則， 、 ，接著設置

IA IA

C

 

Query： 任意多 I ，這些 OracleA

Oracle

C

C

iID

先選取

iID

∈RiC ∗
qZx ∗∈ qRi Zy

( ) ( )( ) ( )pubiIDIDID PKPKPK
iii

,, 2,1, i PxPx== ，因此： 

會設置 ( ) PyIDHQ iiIDi
== 、 pubiiiIDID PybPyPbybQD

ii
====ti ≠ ，C 若 、

若

以及 S ID PyxQx = ii 。 IDi ii
=

( ) aPIDHQ tIDt
==， 會設置C ti = 以及 aPxQxS tIDtID tt

== ，接著設置

""⊥=
tIDD 代表著無法計算出 Partial Priv  Keyat

最後，此兩種情況 皆會回應

e 。 

C ( )
i

, IDID PKQ
i

給 IA 。 

輸入為使用者的身份識別 ，若 已被 CreateUser Oracle

建立且

2. PartialKeyExtract： iiID ID

ti ≠ ，則 會回覆C pubIDi i PyD = 給 覆 表示此模擬

終止。 

IA 。否則，C 則回 ""⊥
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3. ，是為

e e 建

PublicKeyReplace：輸入為使用者的身份識別 iD 以及 IA 所選的 KPI

s

iID′

了用來取代原本 iID 的
iIDPK ，若 iID 已被 CreateU r Orac 立，C 會將 iID

原本的 PK 替換成 KP

l

iID iID′ 。否則，C 回覆 ""⊥ 表示此模擬終止。 則

4. SecretValueExtract：輸入為使用者的身份識別 ，若 已被 CreateUser 

Oracle 建立且 ，則 會回覆 給 。否則， 則回覆 表示此模擬終

止。(在這裡 所詢問的 secret v lue 與原本 CreateUser Oracle 設置的 public 

是相對應的) 

5. query： ，若 已被 CreateUser Oracle 建立，

給 。否則

iID

C

iID

"ti ≠

IA

C ix

a

IA "⊥

key

輸入為使用者的身份識別1H

則C

iID iID

會回覆
iIDQ ( yi= ，C 則回覆P ) IA ""⊥ 表 模

in

示此 擬終止( C 會紀

錄所有的 utput 於 1H - ist，儲存格式為 ( )
iIDi QID ,  )。 put/o L

6. query：輸入為一2H { } 211,0 G+G
iw ∈ (因為 ( )22 PKH rμ 中的 r 亦是隨機亂數，

故我們將 2PKrμ w )，C 會先確認 -List ist 中，則視為 ，若 L

會紀錄所有的  )

7. queries：若 是向  Oracle 詢問，則輸入為 bit 的值， 會回

bit 的值給  Oracle 詢問， bit ，

會回覆一隨機 會紀錄所有的 input/output 於 -List

-List)。 

2H

H -List

iw

儲存格式為

已經在

 

2H -

i vw ,

C

給 A

會回覆 -List 中相對應的 給 A ，否則，C 會回覆一隨機選取的 ∗∈

I 2 i

1F  and 

2H iv I

於

qi Zv

。 ( C input/output ， ( )

2F

l

IA

A 。若

的值給

1F

是向

( C

1l

則輸入為

C

的值

與

覆一隨機 2 I I 2 2

1

A

 

F l

1F

C

2l bit IA F
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8. 識別Sign：輸入為使用者的身份 以及一訊息iID { } 11,0 lm∈ ，若 iID 尚未被

Cre Oracl 建立，則 C 會回覆 ""ateUser e ⊥ 表示此模擬終

第一種情況是當

止。 已被

t cle 建立 則分兩種情況討論 時，

reateUser-List 中的

若 ID

tID≠

i

， iID CCrea eUser Ora ，

( )
iIDiIDS會利用 C 來產生一合法的簽章σ ，另一種情況D,

是當 ID ti ID 時，C 會偽造一合法的簽章，其過程如下= : 

1G∈U 、 Z∈V 。(1) 隨機選取  

(2) 計算 ( ) ( )( )( )mmFFmF ⊕= 121β 。 

(3) 計算 [ ]10βα = 。 

(4) 設 置 ( ) ( )( ) ( )( ) α−=+⋅ VPKPPKQePUeH IDpubIDID 2,1,2 iii
,, ( 我 們 可 將−v

( ) ( ) ( )( ) 2,1, iii
,, ID

v PKPPKQPUe −+ 視 中的pubIDIDe⋅ 為 -List 。 

(5) 

2H ∗
iw )

將 ( ) ( )( ) ( )( ) α−PKQeH IDIDID 2,1,2 iii
, 儲存到 -List (儲

存

=+⋅ − VPKPPUe v
pub, 2H

格式為 ( )( )∗∗ −αVw ,  )，此時要考慮兩種情況: i

 若 已經在 -List 中，但 output ∗
iw 2H ( ) ivV ≠− ∗α 。 

則 重

Sign Query。 

) 得到一合法的簽章

 若 output ) iv=−α ，但 input ii ww 。 

若上述任一種情況發生，C 會立刻終止此 Query 且 新再進行一次

(6

(V ∗ ≠∗

( )VU ,=σ 並回覆給 。 IA
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 orgery： 除非攻擊者 異常終止，否則挑戰者 會一直與攻擊者 保持互動。

擊者 一

合法簽章

IA C IAF

經過所有 Oracle 的詢問後，若攻擊者 IA 沒有異常終止，攻 會成功偽造

( )

IA

( )( ) ( )( )∗∗∗∗ == ∗ID ,
∗

∗∗ VUPKPKPKID IDID ,,,, 1, σ 並在此 Gam 中獲得勝

利。 

 

t I

m,2
， e

現在我們就可以利用上述的結果來破解 CDH 難問題，若 ，挑戰者 則

回覆 表示此模擬終止，否則，若 ，表示攻擊者

環境下成功偽造一合法簽章

tIDID ≠∗

可在挑戰者

C

所模擬的""⊥ IDID =∗ A C

( )∗V, 。由∗∗ =Uσ

簽章格式

5.1.2

滿足 Generic Signature

小節我們可以得知我們的簽章方法

( )s, ，因此根據

 Oracle 的情況下

擬的

，因此，

hr,

Random

C 在

偽造出另一組簽章

Forking Lemm

者 在利用自己所定義之 ，攻擊者

那麼當挑戰者 擊

挑戰者

a 的定義

I

m Oracle

可以在相同的

[4]

有不可忽略的機率偽造

，攻

，若挑戰

者

C A

出一組簽章， 第二次模 中途換了一個 Rando IA

也能對相同的 ( )mr, C ∗ID 、PK ∗、ID
∗m

情況下得到另一個合法的簽章 ( )VU ′′=′ ,σ 。由於 ∗σ 與σ ′皆是與 ∗ID 、PK ∗ID
、m∗相對

應的合法簽章，所以我們可以得到 ( )∗∗ID
D +

ID
S+= ∗∗ VrPU 以及 ( )∗∗ +′ D+=′ rPU

ID
S

ID
V ，

接著挑戰者C 可以利用 ( )U ′, 來計算出U ∗
∗ID

D ，其計算過程如下: 

( ) ( ) ( )∗∗ +⋅′−=′− ∗∗ SDVVUU  
IDID

( ) ( ) )UVVD
ID

′−′−=+⇒ ∗∗  

 

(US
ID

∗−∗ 1
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最後，挑戰者C 可以得到 ( ) ( )−′−′−= ∗∗ SUUVVD (根據 Type I 攻∗∗

−

IDID

1

∗ 也是挑戰者C 欲破解之 CDH 難

擊者的定

義攻 問題的結果擊者 IA 知道 ∗S )，而 D (在給予ID ID
P 、

aP、 bPPpub ← 情況下，可以得到 abPD
ID

Q
ID

←∗ ←∗ )。因此，我們可以說挑戰者C 破

解了 CDH 難問題，但事實上 CDH 難問題為無法解決，因此根據矛盾證明法，我們可

以得到我們的簽章方法在面對 Type I 攻擊者 IA 時是安全的且符 義 1。 

在 我們要注意，在

合定

這裡 ( ) ( )( ) ( ) ( )( )2,tIDID PKPK 1,2,1, ,,
tIDIDID PKPKPK == ∗∗

原始生成的公開金鑰，則我們即可直接由上述證明

難問題，否則，根據 Type I 攻擊者的定義，攻擊者 A

在 PublicKeyReplace Oracle 替換了 ∗′IDKP

( )

∗ 的情況下，若

∗ID
PK 是一開始在 C ser OraclereatU

CDH 具有替換公開

金鑰的能力，若攻擊者 為新的公開金鑰，

過程來解決 I

IA

亦可通過公開金鑰的驗證式此時 P ∗′IDK ( ) ( )( )
2,1, ,, ∗∗ ′=′

IDpubID KPPePKPe ，

的方法: 

因此這裡要考慮

替換

(1) 攻擊者 會直接選取一

兩種攻擊者 IA ∗′IDKP

IA ∗′IDKP 替換掉原本的 ，此種∗ID
PK 情況挑戰者C 無法得知

與 ∗′IDKP 相對應的 ∗ID
x ，因此也就無法得知 ( )∗∗∗ = IDIDID

QxS 並利用其來計算

∗−′−
ID

SUU 。( )′−
−VD 1( ∗ )∗ =ID

∗V  

(2) 攻 擊 者 會 隨 機 選 取 一 亂 數IA r ， 計 算

( ) ( )( ) ( )pubIDID PrxPrxrPKrPKrPKKP ∗∗∗∗∗∗ IDIDIDID ===′ ,,

種情況由於挑戰者 C 無法得知

並替換掉原本的 ∗ID
PK ，此

r ，因此也就無法得知與 ∗′IDKP 相對應的

2,1,

( ) ( ) ∗∗ −′−′−= ∗
IDID

SUUVVD 。 ( )∗∗ = IDIDID
rxS 並利用其來計算

−∗ 1
∗Q
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 根據上述兩種替換方法，若挑戰者C 能求 ∗′IDKP 相對應的 或者 ∗ID
x r得與 ， 即可

且 CDH 難問題亦可順利破解。 

可替換公 ent 

Assumption (KEA)，其定義如下[9,23]： 

定理 7： 

(The Knowledge of Exponent Assumption)，令

∗ID
D

被計算出來

 

在攻擊者 開金鑰的情況下，我們會利用到 The Knowledge of ExponIA

g 為一質數有序群(prime order group) g

gk log= 為一秘密參數。針對任意的機率多項式時間的生成元。令 (probabilistic 

polynomial time, PPT)之演算法 [ ]1,0 −gA，若 A g 和 ag (a是此範圍的輸入為 中隨機

選出來的)，其輸出為 ( )yx, 且 gx ∈ PPT 之提取者(extractor) ，則亦會存在另一挑

E ， E 會在相同的輸入情況下輸出 ( )rr yx , ( r 為任意值)，使得 k 於足夠大的情況下滿

足:
 

[ andx= ] ( )y aPr
kQ

xg r <≠  Q為任意之多項式) 
1

 

根據定理 7 我們可以知道： 

 於乘法群中已知

(

( ) ( )bggBA ,, = 的情況下，若能計算出 ( ) ( )bxx ggDC ,, = 並滿

足 D
B

C
A loglog = 的條件，我們即可假設 x的值可以被求出來。

 於加法群中已知

 

的情況下，若能計算出 ( ) ( )xbPxPDC ,, =( ) ( )bPPBA ,, = ，我

x的值可以被求出來。 們即可假設
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計算出 ( ) ∗∗∗ ′=
IDIDID

KPbPxPx ,因此根據 KEA，若攻擊者 能從IA ( ) ( )bPPPP pub ,, = 或從

( ) ( )( )
2,1, , ∗∗∗ = IDIDID PKPK 計算出 ( ) ( )( ) ∗∗∗ ′= IDKPIDID rPKrPK 2,1, , ，我們即可假設攻擊者 IAPK

∗ID
x 或 r ，因此挑戰者C 即有辦法從而得知，則挑戰者C 即可計算出 D ∗ 並ID

能夠求出

解決 CDH 難問題。 
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5.3.2 Unforgeability against Type II Advers

若

ary 

存在一 Type II 攻擊者 可以攻破我們的簽章演算法，那我們可以假設存在另

，挑戰者 可以模擬我們的簽章演算法，並利用 為一黑盒子(black 

box)來達到解決 CDH 。為了讓簽章方法與 CDH 難問題有關連性，所以

我們 定

IIA

難問題的目的

一個挑戰者C II

希望針對一特

′ C ′

∗

A

ID ，挑戰者C ′會將 aPQ
ID

←∗ 及 ( ) bPPK ID ←∗ 1, ，而挑戰者C ′的

IIA 攻擊成功的結果來得到 abPS
ID

←∗ 這個值，關於證明過程如下所目的就是要利用

述：

 ： 為了能讓攻擊者 能順利執行，挑戰者

 

IIA C ′Setup 會先模擬整個簽章環境來得到

系統參數，接著再模擬 來回應攻擊者 的詢問，此證明中我們也考慮模

擬雜湊函數 、 、 的 Random 此階段挑戰者 會執行以下步

1. 設置 。 

Oracle

1F 、

IIA

 Oracle1H 2H 2F 。 C ′

驟： 

pub

2. C ′將系統參數

C ′ sPP ←

2121221 ,,,,,,,,,,,, llFFHPPeqGG pub μ 及系統私密金鑰 s 傳1H

送給 IIA ，並允許 IIA 可以執行C ′所模擬的簽章環境。 

y： 任意多項式時間內，攻擊者 A 被允許向 Or ，這些 Or Quer 以下的 acle 詢問 acle

皆是由挑戰者 所模擬，由於攻擊者 已知系統私密金鑰 以及所有的部份私密

金鑰，所以 yExtract Oracle 不會被詢問， (consistency)

與避免衝突 ，我們假定挑戰者

II

IIAC ′

PartialKe

s

且為了保持一致性

C ′(collision) 會紀錄每一個 的輸入與輸出： 

1. a ser： 入 者的身份識別 ， 已被建立在 CreateUser-List

中，則不會發生任何事。否則，

Oracle

Cre teU 輸 為使用 若 IDiID i

C ′先選取 ∗∈ qRi Zx 因此： 、 ∗∈ qRi Zy ，
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( ) PyHQ iiID若 ti ≠ ，C ′會設置 ID
i

== 、 sQD pubiiiIDID PysPyPsy
ii

==== 、

以及 PyxQxS ii== 、 ( ) (IDi iiID )( ) ( )pubiiIDID PxPxPK
ii

,, 2,1, =ID PKPK
i
= 。 

 若 ti = ，C ′會設置 ( ) aPIDHQ tIDt
== 以及

( ) ( )( ) ( )sbPbP
tID ,2,PKPK

t
,1,PK IDtID == ，接著設置 pubtID PyD

t
= 以及 ""⊥=

tIDS

代表著無法計算出使用者 tID 的 Private Key。

最後

 

( )，此兩種情況C ′皆會回應
ii IDIDQ , 給 II 。 

SecretValueEx ct 入為 用者的身份識別 若 iID 已被 CreateUser 

Oracle 建立且 ti ≠ ，則C

PK A

2. tra ：輸 使 ，iID

′會回覆 ix 給 IIA 。否則，C ′則 表示此模擬

終止。(在這裡 所詢問的 與原本 CreateUser Oracle 時所設

置的 public key 是相對應的) 

3. query：輸入為使用者的身份識別 ，若 已被 CreateUser Oracle 建立，

會回覆 給 。否

回覆" "⊥

IIA secret value ti ≠

1H

則C

iID

則，C

iID

′
iIDQ ( Pyi= ) IIA ′則回覆 ""⊥ 表示此模擬終止(C ′會紀

，錄所有的 input/output 於 1 -ListH 儲存格式為 ( )
iIDQiID ,  )。 

4. 2H query：輸入為一 { } 21,0w  ( 為1 GG
i

+∈ 因 ( )22 PKH rμ 中的 r 亦 隨機亂數

故我們將

是 ，

C ′會先確認 2H -List，若 iw 已經在H List 中，2PKrμ 視為w )， 2 - 則

會回覆 -List 給 則，C ′ 2H 中相對應的 iv IIA ，否 C ′會回覆一隨機選取的 ∗∈ qi Zv

給 AII 會紀錄所有的 -List 儲存格式為input/output 於 2H ，  ( )iv,iw  )。  (C ′
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5. t 的值，1F  and 2F queries：若 IIA 是向 1F  Oracle 詢問，則輸入為 1l bi C ′會

覆一隨機 2l bit 的值給 IIA 。若 2  Oracle 詢問，則輸入為 2l bit 的值，C

回

是向 ′IIA F

會回覆一隨機 bit1 IIl 的值給 A  (C ′會紀錄所有的 input/output -List 與

-List)。 

6. Sign：輸入為使用者的身份識別 以及一訊息

於F1 2F

iID { } 11,0 lm∈ ，若 尚未被

CreateUser Oracle 建立，則

iID

C ′會回覆 ""⊥ 表示此模擬終止。若

第一種情況是當

i

時，

ID

tID≠

已被

CreateUser Oracle 建立，則分兩種情況討論， iID C ′

會利用 CreateUser-List 中的 ( )
iIDD

iIDS , 來產生一合法的簽章σ ，另一種情況

是當 ti IDID = 時，

(1) 隨機選取

C ′會偽造一合法的簽章，其過程如下: 

1G∈U 、 Z∈V 。 

(2) 計算 ( ) ( )( )( )mmFFmF ⊕= 121β 。 

(3) 計算 [ ]10βα = 。 

(4) 設置 ( ) ( )( ) ( )( ) α−=+⋅ − VPKPPKQePUeH ID
v

pubIDID 2,1,2 iii
,, (

( ) ( )( ) ( )

我們可將

2,1, iii
,, ID

v
pubIDID PKPPKQePUe −+⋅ 視為 -List 中的 。 2H ∗

iw )

(5) 將 ( ) ( )( ) ( )( ) α−=+⋅ PKPQePUeH pubID 2,2 ii
, − VPK ID

v
ID 1,i

, 儲存到 -List (儲2H

存格式為 )(( )∗−αVw  )，此時要考慮兩種情況: ∗
i ,

 若 已經在 -List 中，但 output ∗
iw 2H ( ) ivV ≠− ∗α 。 

 若 output ，但 input 。 ( ) ivV =− ∗α ii ww ≠∗
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C ′若上述任一種情況發生， 則會立刻終止此 Query 且重新再進行一次

Sign Query。 

(6) 得到一合法的簽章 ( )VU ,=σ 並回覆給 IIA 。 

 For ery： 除非攻擊者 IIA 異常終止 戰者Cg ，否則挑 ′會一直與攻擊者 IIA 保持互動。

II II

合法簽章 ( ) )

經過所有 Oracle 的詢問後，若攻擊者 沒有異常終止，攻擊者 會成功偽造一A A

(( ) ( )( )∗∗∗∗∗
∗PK ID, == ∗∗ VUmPKPKID IDID ,,,, 2,1, σ ，並在此 Game 中獲得勝

利。 

 

現在我們就可以利用上述的結果來破解 CDH 難問題，若 ，挑戰者tIDID ≠∗ C ′則

回覆 表示此模擬終止，否則，若 ，表示攻擊者

的環境下成功偽造一合法簽章

""⊥ tIDID =∗
IIA 可在挑戰者C ′所模擬

( )∗∗ V, 。由∗ =Uσ

簽章格式

5.1.2

法滿足 Generic Signature

小節我們可以得知我們的簽章方

( )sh,, ，因此根據

 Oracle

r

Random

C

Forking Lemma

IIA

的定義

戰者 在利用自己所定義之 的情況下，攻擊者

造出一組簽章，那麼當挑戰者

[4]

有不可忽略的機率偽

，若挑

C ′

′在第二次模擬的中途換了一個

者 也能對相同的

Random

C

 Oracle，攻擊

IIA ( )Mr, 偽造出另一組簽章，因此，挑戰者 ′可以在相同的 ∗ID 、

∗ID
、mPK ∗情況下得到另一個合法的簽章 ( )VU ′′=′ ,σ 。由於 ∗與σ σ ′皆是與 ∗ID 、 ∗ID

PK 、

∗m 相 對 應 的 合 法 簽 章 ， 所 以 我 們 可 以 得 到 ( )∗IDS∗ID ++ ∗ DVrP=∗U 以 及

( )∗ID
，∗ID

+′ SD+rP=′ VU 接著挑戰者C ′可以利用 ( )UU ∗ , ′ 來計算出 ∗S ，其計算過程如
ID

下: 
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( ) ( ) ( )∗∗ +⋅′−=′− ∗∗ SDVVUU  
IDID

( ) ( ) ( UUVVSD
IDID

′−′−=+⇒ ∗−∗
∗∗

1
 )

最後，挑戰者 可以得到C ′ ( ) ( ) ∗∗ −′−′−= ∗−∗
IDID

DUUVVS 1
(

∗ID
也是挑戰者C

根據 Type II 攻擊者的定

攻擊者 知道 ，而IIA ∗ )ID
D S ′欲破解之 CDH

情況下，可以得到 abPS
ID

難問題的結果(在給予

aP 及

義

ID
←∗ ( )ID∗ 1, bPPK ← ←∗ )。因此，我們可以說挑戰者C ′Q

破解了

以得到

CDH

我們

難問題 但事實上

的 法在

，

簽章

CDH 難問題為無法解決，

對 Type II 攻擊者 IIA 時是安全的且符合

因此根據矛盾證明法，

定義 2。 

 

 

 

 

 

我們

可 方 面
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5.4 效能分析   

根據表 5.4，由於 Zhang[25]與 Tso[21]的方法皆是 ID-based signature，所以都會有

金鑰控管的問題，然而，我們提出的方法是基於免憑證簽章的概念，所以我們不會有

此方面的問題。在效能運算方面，1Exp 代表一次的指數運算，1EC 代表一次的橢圓曲

線運算，1e 代表一次的雙線性配對運算，所以由表 5.4 我們可以發現我們的方法在簽

章跟驗證階段的效能運算都不會太差，甚至還要更好，但我們最主要的優勢就是我們

在可訊息回覆的情況下沒有金鑰控管的問題。(註：*為有限制訊息長度之簽章方法) 

 

表 5.4 效能分析與比較表。 

 Key escrow problem Sign Verify 

本小節我們將會把我們的簽章方法與 Zhang[25]及 Tso[21]的簽章方法做效能上的

分析與比較，其比較結果如下所述： 

Our Scheme1* N 1Exp+2EC 1e+1Exp 

Our Scheme2 N 1Exp+2EC 1e+1Exp 

Zhang’s Scheme [25]1* 2e+1Exp+1EC Y 1Exp+2EC 

Zhang’s Scheme [25]2 Y 1Exp+2EC 2e+1Exp+1EC 

Tso’s Scheme [21]1* Y 1Exp+1EC 1e+1Exp+1EC 

Tso’s Scheme [21]2 Y 1Exp+1EC 1e+1Exp+1EC 
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第六章結論與未來展望 

本論文中我們提出了第一個可訊息回復的免憑證簽章，並證明其安全性滿足

EUF-ACMA 的安全概念，在效能上與其他相關研究比較亦有不錯的表現。 

由於我們的方法是基於免憑證簽章的架構，因此不只改善了傳統數位簽章在憑證

回復之特性，簡化了訊息及簽章在傳送時的總長度，因此我們的簽章方法相當適用

以頻寬為主要考量的行動網路服務以及需要大量對短訊息做簽章的相關應用。由於

們提出的可訊息回復之免憑證簽章實作於行動通訊網路上的電子交易、訊息認證等方

面的應用上。 

 

 

 

 

 

 

 

 

管理上的問題亦解決了基於身份認證之簽章所產生的金鑰控管問題，同時由於具有訊

息

於

智慧型手機已漸漸普及，行動服務勢必為未來發展的重點，因此未來我們希望能將我
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